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Le précieux
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Le concept de donnée personnelle

« Données à caractère personnel : toute
information se rapportant à une personne physique 
identifiée ou identifiable, (ci-après dénommée
« personne concernée ») ».
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Ce qui a de la valeur

• Les données personnelles
• Les informations financières d’une entreprise
• Les numéros de carte de crédit
• Les informations de connexion des usagers 

(login/password)
• Les préférences et les goûts d’un groupe de 

consommateur
• Les intentions de vote
• etc…



6

La valeur des données personnelles

La donnée à l’échelle
individuelle ne vaut
rien ! Sa valeur
marchande provient
uniquement de 
l’agrégation de masse. 
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Le GAFAM
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Enjeu

Le grand drame du 21e siècle est que toutes ces
données-là, toutes mises ensemble, peignent un 
portrait très détaillé de quelqu’un.



Les méchants
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Qui sont-ils?
• Individus mal intentionnés
• Organisations criminelles
• Employés frustrés
• Compétiteurs malhonnêtes
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Que veulent-ils?
• Notre précieux (informations personnelles)
• Usurper des identités
• Obtenir de l’information
• S’enrichir en volant de l’argent (surtout les bitcoins)
• Simplement nuire ou créer le chaos
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• Forts techniquement
• Très créatifs
• Patients

Leurs caractéristiques

• Persévérants
• Intelligents
• Peu d’habiletés sociales
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Des exemples
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John Draper
Alias
“Captain Crunch”
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Michael Calce
Alias
“MafiaBoy”
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IL « PIRATE » L’IMPRIMANTE WIFI DU VOISIN ET FAIT LE BUZZ SUR LES RÉSEAUX SOCIAUX
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LES MAGASINS TARGET PIRATÉS À TRAVERS UN FOURNISSEUR DE SERVICE 
EN CLIMATISATION CHAUFFAGE (HVAC)

https://krebsonsecurity.com/2014/02/target-hackers-broke-in-via-hvac-company/



L’ingénierie sociale
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Définition

L'ingénierie sociale est, dans le contexte de la 
sécurité de l'information, une pratique de 
manipulation psychologique à des fins 
d'escroquerie.
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Pourquoi

Le but de l’ingénierie sociale c’est d’obtenir 
quelque chose frauduleusement (un bien, un 
service, un virement bancaire, un accès physique 
ou informatique, la divulgation d’informations 
confidentielles, etc.). 

20



Comment

En utilisant ses connaissances, son charisme, son 
sens de l’imposture ou son culot, l’attaquant 
cherche à abuser de la confiance, de l’ignorance et 
de la crédulité de sa cible pour obtenir ce qu’il 
souhaite. Cela existe depuis des siècles!
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Exemples

Un hacker appelle un service de support à la 
clientèle au sujet d’un site web. Il demande au 
technicien de cliquer sur un lien. Résultat: le 
hacker vient de récolter une somme d’information 
importante afin de pouvoir prendre le contrôle de 
l’ordinateur du technicien.
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Exemples

Vous êtes en voyage d’affaires. Vous prenez un 
moment de répit au bar de votre hôtel. Une 
personne discute avec vous de tout et de rien. En 
un rien de temps, la personne connaît le nom de 
vos enfants, leurs âges, le nom de votre 
conjoint(e), pour qui vous travaillez et votre métier. 
La personne peut commencer à tenter de deviner 
des mots de passe. 23
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Protection

• Attention à qui vous parlez en déplacement.
• Valider les identités des visiteurs à votre travail.
• Attention aux arnaques au téléphone (valider les 

entreprises).
• Ayez des procédures de sécurité au niveau des données
• Soyez alertes et suspicieux, c’est le meilleur moyen pour 

votre protection!
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Les rançongiciels
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Un rançongiciel (ransomware en anglais) est un logiciel 
informatique malveillant, prenant en otage les données. Le 
rançongiciel chiffre et bloque les fichiers contenus sur votre 
ordinateur et demande une rançon en échange d'une clé 
permettant de les déchiffrer.

Définition
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Vous recevez une pièce jointe d’un client. Vous l’ouvrez. Une 
fenêtre d’un logiciel s’affiche et vous demande de l’argent 
contre vos données. Vous venez de découvrir que vos fichiers 
sont maintenant encryptés et un compte à rebours est amorcé.

Exemples
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WannaCry est un ver de ransomware qui s'est rapidement 
répandu sur plusieurs réseaux informatiques en mai 2017. 
Il exploitait une faille de sécurité de Windows. Il avait la 
capacité de se copier très rapidement. 200 000 ordinateurs 
à travers le monde ont été infectés. Microsoft a corrigé 
rapidement la faille et le ver a été contrôlé après 3 jours de 
sa découverte.

WannaCry
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Protection

• N’ouvrez pas les pièces jointes d’une personne que vous ne 
connaissez pas.

• Ayez un anti-virus toujours à jour.
• Ayez des systèmes d’exploitation à jour.
• Ne soyez pas « administrateur » de votre ordinateur.
• Le plus important : FAITES VOS COPIES DE SÉCURITÉ 

SOUVENT!
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Hameçonnage

L’hameçonnage
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Hameçonnage

Définition

L’hameçonnage (phishing) est une technique utilisée par des 
fraudeurs pour obtenir des renseignements personnels dans le 
but de perpétrer une usurpation d'identité. La technique 
consiste à faire croire à la victime qu'elle s'adresse à un tiers 
de confiance afin de lui soutirer des renseignements 
personnels.

36



Hameçonnage

Exemples

J’ai été personnellement victime d’une tentative de collecte 
d’information. J’ai reçu un courriel de PayPal qui me 
demandait de changer mon mot de passe. Je l’ai fait. J’ai 
douté, je suis allé sur le « vrai » site web de PayPal et j’ai 
rechangé mon mot de passe. Fiou!
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Hameçonnage

Exemples

Les courriels sont toujours en lien avec les sites les plus 
populaires. Ce sont des messages envoyés automatiquement 
via des serveurs anonymes. La vraie arnaque : c’est de vous 
faire douter!
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Hameçonnage
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Hameçonnage
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Hameçonnage

Exemples

Il existe des tentatives d’hameçonnage par texto. Soyez très 
prudents avec ce qu’on vous demande de faire. Exemple : 
Kijiji et des acheteurs potentiels qui ont beaucoup de difficulté 
avec l’achat de votre bien… 
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Hameçonnage
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Protection
• Aucune banque ne vous contactera pour changer un mot de 

passe!
• Aucun site web comme PayPal ne vous contactera sauf pour vous 

passer un message.
• Rester prudent avec les transactions de vente en ligne.
• Examinez les liens en passant votre souris dessus. Vous allez voir 

la « vraie » adresse qui se cache derrière le lien.
• Surtout : ne cliquez pas sur les liens du message. Allez 

directement en ligne sur le « vrai » site pour vous connecter. 43



Conclusion

• La meilleure protection c’est de se méfier.
• Suivre notre intuition
• Demander conseil si on douteConclusion
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Conclusion

• La meilleure protection c’est de se méfier.
• Suivre notre intuition
• Demander conseil si on doute

Protection

• Soyez au courant des tendances du web.
• Utilisez vos appareils avec prudence, surtout pour des 

transactions.
• Soyez certain de l’identité de votre interlocuteur.
• Installez des logiciels de fournisseurs que vous connaissez.
• Ayez des procédures de sécurité en lien avec vos données.
• Le plus important : FAITES VOS COPIES DE SÉCURITÉ 

SOUVENT!
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Conclusion

• La meilleure protection c’est de se méfier.
• Suivre notre intuition
• Demander conseil si on doute

Si jamais vous êtes victime
Centre antifraude du Canada

http://www.antifraudcentre-centreantifraude.ca/index-fra.htm
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Le 20 juin dernier Desjardins dévoilait que 2,7 millions de ses membres
étaient touchés par un vol de données personnelles. C’est 60 % des 
particuliers clients de l’institution financière québécoise qui risquent
maintenant de se faire voler leur identité.

Desjardins annonçait le 1er novembre les 4,2 millions de membres
particuliers de Desjardins sont touchés par la fuite de renseignements
personnels communiquée le 20 juin dernier.



Conclusion

• La meilleure protection c’est de se méfier.
• Suivre notre intuition
• Demander conseil si on douteMerci!
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